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Forord

Detta dokument syftar till att beskriva en nationell standard for hur tjanster som exponerar
kundhindelser ska se ut och fungera. Det riktar sig till utvecklare hos
kundhindelseproducenter.

Tjanstebeskrivningen ska ses som ett levande dokument som fylls pa allt eftersom
arbetsgruppen f6r Mina drenden lir sig mer.
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1 Verksamhetssammanhang

En kundhindelse ir information om att nagot hant eller kan hinda hos en producent som
bedoms kunna ha ett tydligt virde for den enskilde att fa veta.

Att visa upp kundhindelser ger den enskilde (privatperson, foretag eller annan organisation)
insyn i producentens verksamhet och 1 de drenden som den enskilde har med producenten.

En kundhindelse ska kortfattat visa vad saken giller och forklara vem av de bada parterna som
har ansvar for att arbetet inte avstannar — vem som “har bollen”. Exempel pa kundhindelser ar
”Skatteverket har tagit emot en momsdeklaration” (bollen ar hos oss!); "Det beh6vs en
komplettering av en foretagsregistrering” (bollen édr hos dig!); och ”Beslut om tillvaxtstod”
(bollen ar 1 mal!).

Kundhindelser dr kopplade till en fysisk person eller en organisation och gors tillgingliga efter
behorighetskontroll. Den enskilde (huvudman) kan ge andra (ombud) behérighet (fullmakt) att
ta del av sina kundhindelser. Behorigheten kopplas till specifika kundhindelsetyper som i sin
tur kan grupperas 1 storre grupper till exempel ’hushallsnira tjanster”, ”fastighetsdeklaration”
eller ”firmateckning’.

Forutom genom en aktivt upprittad fullmakt, kan foretradare f6r huvudman ges behorighet att
ta del av kundhindelser genom sa kallad stéllningsfullmakt. Vanligast férekommande ar de hos
Bolagsverket registrerade personer associerade med ett bolag; dess styrelseledaméter, vd,
suppleanter med mera. Fér narvarande ar stodet for stillningsfullmakter begrinsat till 1
huvudsak de av Bolagsverket forvaltade organisationsformerna. I framtiden antas nya
behorighetskategorier tillkomma (god man, forvaltare, vardnadshavare, osv.).

2 Funktionsbeskrivning

En producent exponerar kundhindelser till omvirlden via ett API som beskrivs lingre ned i
detta dokument. APL:et kan himta kundhindelser antingen ifran ett dedikerat
kundhindelselager eller direkt ifran ett verksamhetssystem (potentiellt flera sidana).

Varje producent exponerar varsitt API dar deras kundhindelser kan
himtas. Konsumenttjanster ansluter till dessa API:er for att himta upp de kundhindelser som
efterfragats av dess anvindare.
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Producent 1
-
---------- bKonsument—tjénst------------ Producent 2

Anvandare .
s
h Producent 3

I fragan till en producent gar det att gora ett urval pa foljande sitt:

Alla kundhindelser kopplade till en viss person eller ett visst drende
Specifika kundhindelsetyper ("white-list").

e Datumperiod f6r nir kundhindelserna ir skapade

e Taggar pa kundhindelsetyper definierade av producenten

3 Sakerhetsmekanismer

For Mina drendens MVP anvinds inga centraliserade sikerhetsmekanismer. Istillet kommer
respektive producent att publicera tjdnster enligt de sdkerhetsmekanismer som finns pa plats
hos dem var for sig.

Mina drenden stiller dock krav pa att sikerhetsmekanismen mojliggor att bakomliggande
system kan identifiera dels vilken konsument (vilken organisation) som anropet kom ifrin och
dels vem anvandaren ir.

4 GET vs POST

Om man ska folja REST fullt ut sa borde operationen att himta kundhéindelser vara en GET-
operation, eftersom den ir till f6r att himta information. Dock stiller detta till med lite
problem. Parametrarna till anropet innehaller information om vem man fragar efter
kundhindelser pa (potentiellt personnummer) och denna information kan vara kinslig och
skyddsvird. I ett GET-anrop blir parametrarna publika och didrmed blir informationen r6jd till
alla parter som anropet eller svaret passerar pa vigen ifran konsument till producent. Pa grund
av detta har vi valt att géra ett avsteg ifran renldrig REST, istillet anvinder vi ett POST-anrop
for att himta information. I ett POST-anrop skickas parametrar in i en ”body”, som kan
krypteras.
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5 Operationer

Operation Beskrivning Forutsittningar ‘I;I;I;)TP- URL

Himtar en eller flera
kundhindelser ifran aktuell
producents

Himta system. Kundhindelserna ir
kundhindelser | kopplade till en person eller
organisation (kund) och
framtagna med ett urval
specat i frigan

Anvindaren maste
vara identifierad
och auktoriserad |POST | /kundhandelser
att fa stilla fragan
for aktuell kund

Notera att Mina drenden inte kan standardisera hela den faktiska URL:en for en sidan hir
tjanst hos en producent. Bérjan av URL:en kommer att styras av respektive producents
monster for hur de definierar sina URL:er. Dirf6r har Mina drenden endast standardiserat hur
URL:en ska sluta.

6 Indata (kundhandelseRequest)

Indata for Himta kundhandelser

Indata skickas 1 body till POST-anrop. Indata skickas som ett JSON-objekt i body till POST-
anropet. Detta JSON-objekt har foljande struktur:

{
kund: {
identifierare: '/* En identifierare */',
typ: '/* Typen av identifierare */
},
arende: {
identifierare: '/* En identifierare */',
typ: '/* Typen av &drendeidentifierare */',
b,
kundhandelseTyper: ['/* Kundhdndelsetyp 1 */', '/* Kundhindelsetyp 2
*/'1,
taggar: ['/* Tag 1 */', '/* Tag 2 */'],
startDatum: '/* Startdatum som strdng */',
slutDatum: '/* Slutdatum som strdng */'

}

Parametrarna 1 JSON-objektet forklaras i nedanstdende tabell:
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Parameter

Beskrivning

Dataty

Multiplicite
t

kund

Vem fragan giller

Nuvarande version av
tjanstebeskrivningen stodjer inte att
himta kundhindelser f6r en mindre
organisation/kund dn vad som gir
att identifiera med en identifierare
(t.ex. ett delkontor i ett storre
foretag)

Om parametern kund utelamnas ur
fragan ska parametern arende anges
istillet. Det gar att ange bada.
Svaret kommer da att uppfylla bada
kriterierna f6r kund och drende.

Objekt

0.1

identifierar
e

Ett virde som unikt identifierar
kunden. Vilken typ av identifierare
det ar bestims av parametern
kund.typ

Om identifieraren ar ett
personnummer ska det skrivas med
12 siffror enligt formatet
AAAAMMDDXXXN (alltsa
tyrsiffrigt ar och utan bindestreck)

Om identifieraren ar ett
organisationsnummer ska det
skrivas med 12 siffror. Enskilda
firmor far sekelsiffror enligt drtalet
personen ir f6dd. Ovriga far
sekelsiffror 16.

String

1.1

(om kund
tinns med)
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tillagg

1 vissa fall ricker inte
kund.identifierare f6r att unikt
identifiera en specifik kund. Da
anvinds dven detta attribut.
Attributet ar valfritt sa om det inte
behovs ska det inte vara med.

Ett exempel pa nir det beh6vs ar
for att unikt identifiera en enskild
firma hos Bolagsverket. Om en
person har flera registrerade
enskilda firmor (flera
foretagsnamn) sa differentieras
dessa med ett I16pnummer. Om
konsumenten ir ute efter
kundhindelser for bara en av dessa
enskilda firmor kan konsumenten
skriva in I6pnumret i detta attribut.
Om attributet utelamnas returneras
kundhindelser for alla enskilda
firmor f6r aktuellt personnummer.

Exakt funktionalitet f6r detta
attribut behéver 1 férekommande
fall specificeras av producenten.

String

0.1

(om kund
finns med)

typ

Vilken typ av virde identifieraren
ar. Mojliga virden ar:

e Personnummer
¢ Organisations-nummer
¢ Samordningsnummer

Det ir inte sdkert att alla
producenter stodjer alla typer av
identifierare om det inte ir relevant
att gora sa i deras verksamhet.

String

1.1

(om kund
finns med)
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arende

1 vissa fall vill konsumenter istillet
for att fraga pa en viss person fraga
pa ett visst drende
(producentirende eller
kundirende). Detta kan till exempel
anviandas for att smalna av fragan
till ett specifikt drende, men kan
ocksa anvindas i vissa fall dir det
kanske inte dnnu finns nagon
lamplig identifierare pa kunden. Till
exempel har Bolagsverket drenden
om fbretag som dnnu inte fatt
nagot organisationsnummer och
darfor kan de inte identifieras med
hjalp av organisationsnummer.

Om parameter arende utelimnas ur
fragan ska parametern kund anges
istallet. Det gar ocksa 6att ange
bida. Svaret kommer da att
uppfylla bada kriterierna f6r kund

och drende.

Objekt

0.1

identifierar
e

Ett virde som unikt identifierar
arendet. Vilken typ av identifierare
det dr bestdms av parametern

arende.typ

String

1.1

(om arende
finns med)

typ

Vilken typ av virde identifieraren
ar. Mojliga varden ar:

¢ Konsumentreferens

e Producentirendereferens
e Diarienummer

¢ Kvittensnummer

String

1.1

(om arende
finns med)
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kundhandelseTyp
er

Array av kundhindelsetyper som
efterfragas. Varje typ specificeras
som en standardiserad enum-string
enligt det namnsittningsformat
som giller f6r kundhindelsetyper.

Namnsattningen av
kundhindelsetyper har tre delar, en
tor producent, en for
producentirendetyp och en for
kundhindelsetyp. Dessa anges med
varsin textstring (stora bokstéiver,
pa svenska, inga 4, 4 eller o,
understreck mellan ord) och dessa
textstringar dr separerade med en
punkt. T.ex. kan det vara
SKV.MOMS.DEKIL,_INLAMNAD
. I parametervardet kan man vilja
att inte ange alla tre delarna, utan
istallet stanna efter bara producent
(t.ex. SKV) eller efter
producentirendetyp (t.ex.
SKV.MOMS). I dessa fall ska
producenten svara med alla
kundhindelser inom alla
kundhindelsetyper som matchar
producenten eller
producentirendetypen (alltsa t.ex.
alla inom
momsproducentirendetypen om
SKV.MOMS anges)

String

0.*
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taggar

Producenten kan definiera taggar
(textstringar) som pekar ut
specifika kundhindelsetyper. T.ex.
kan man tinka sig att Skatteverket
definierar en tagg som pekar ut alla
kundhindelsetyper som har med
foretagande att gora, eller med
beskattningsverksamheten.

Varje tagg pekar ut specifika
producentirendetyper och/eller
specifika kundhindelsetyper och
om konsumenttjinsten 1 frigan
anger att den 4r intresserad av en
viss tagg skickas alla kundhandelser
som matchar de utpekade
producentirendetyperna eller
kundhindelsetyperna med i svaret.

String

0.*

startDatum

Startdatum for utsékningen av
kundhindelser. Kundhindelser
med tidpunkt storre dn eller lika
med detta datum kl. 00:00 kommer
med i svaret.

Format enligt
https://dev.dataportal.se/rest-api-
profil/datum-och-tidsformat
(datumformat, dvs. utan klockslag).

Om denna parameter saknas tolkas
det som att man vill ha
kundhindelser tillbaka sa linge som
det finns kundhindelser hos
producenten.

Datum

0.1
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slutDatum

Slutdatum for utsékningen av
kundhindelser. Kundhandelser
med tidpunkt mindre dn eller lika

med detta datum kl. 23:59:59.999
kommer med i svaret.

Format enligt
https://dev.dataportal.se/rest-api-
profil/datum-och-tidsformat
(datumformat, dvs. utan klockslag).

Om denna parameter saknas tolkas
det som att man vill ha
kundhindelser sa langt fram i tiden
som det finns. I de flesta
producentirenden borde det betyda
att senast moijliga tidpunkt ar
aktuell tidpunkt f6r s6kningen.

Datum

0.1

Utover dessa parametrar, som ér satta av anropande system, finns foljande parametrar som
anges pa det sitt som stipuleras enligt respektive producents sikerhetslosning.

fraga ifran konsumenttjansten (t.ex. nagon
batch) beh6vs en identifierare fOr att
identifiera systemet

Parameter Beskrivning Datatyp | Multiplicitet
String
. Organisationsnummer f6r anropande
anropandeOrganisation 1.1
konsumentsystem. 12
tecken
Personnummer for den anvandare som
initierat frigan i konsumentens tjanst
anvandare Om det dr fraga om en maskinstartad String | 1..1
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onskatSprak

Det spriak konsumenttjinsten (eller
egentligen anvindaren) 6nskar
kundhindelserna i.

Beskrivet med en sprik-kod enligt ISO
639-1

Om denna parameter utlimnas i fragan,
eller om producerande system inte stodjer
att leverera kundhindelser pa detta sprak
ska svaret innehalla kundhindelser pa
svenska.

Denna parameter sitts pa standardiserat
siatt i HT'TP-header Accept-Language.

String 0..1

6.1 Utdata (kundhandelseResponse)

Utdata f6r operation Himta kundhindelser. En mer fullédig beskrivning av attributen finns i
Dokumentet Det hdr dr mina drenden. Utdata kommer i [JSON-format:

Datat Multipli ..
Attribut P citet P Beskrivning
En behallare i svaret
med metadata, som
meta- 1.1 bland annat
data " innehaller
information om hur
fragan stilldes
Den kund som
fragan stilldes om.
kund Objekt [0..1 .
Utelimnas om man
istallet fragade pa
arende.
1.1 ) N
Identifieraren for
kunden. Samma
identifierare | String l({om varde som
und .
finns 1npargmet§rn
kund.identifierare.
med)
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0..1 Tilligg for
identifiering av
. . (om kunden. Samma
tillagg String kund varde som
finns inparametern
med) kund.tillagg.
1.1 Typ.av
identifierare. Samma
typ String lg?lr;l d varde som
q inparametern
T lkund.typ
med)
Det arende som
fragan stilldes om
arende Objekt  [0..1 .
Utelimnas om man
istallet fragade pa
kund
1.1 Identifieraren for
arendet. Samma
identifierare | Strin (om varde som
& d
?ren ¢ inparametern
1nns arende.identifierare
med)
1..1
Typ av identifierare.
. Strin (om Samma varde som
P & arende  |inparametern
finns arende.typ
med)
Den anvandare som
stillde fragan i
konsument-
anvandare String 1.1 systemet. Samma

innehill som
parametern
anvandare.
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kundhandelseTyper

String

En lista med
kundhindelsetyper
som visar vilka som
efterfragades. Samm
a innehall som
parameter
kundhandelseTyper.

taggar

String

En lista med taggar
som visar vilka som
efterfragades.
Samma innehall som
parameter taggar

startDatum

String

Startdatum for
sokningen. Samma
innehall som
parametern
startDatum.

slutDatum

String

Slutdatum for
sokningen. Samma
innehall som
parametern
slutDatum.

onskatSprak

String

Onskat sprak for
kundhindelser. Sam
ma innehill som
parametern
onskatSprak.

version

String

Version av Mina

arendes standard

som producenten
implementerat.

Skriv vardet som
endast versionen
t.ex. "4.0"

kund-
hande
Iser
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kundhandelseld

String

Ett ID som unikt
identifierar
kundhindelsen (dven
mellan olika
producenter).

GUID kan anvindas
for att garantera att
kundhindelse-1D
blitr unikt.

rubrik

String

Kortfattad
beskrivning av
hindelsen. Ska vara
skriven si att den ar
lasbar for
anvindaren.

beskrivning

String

Mer fullodig
beskrivning av
hindelsen. Ska vara
skriven si att den ar
lasbar for
anvindaren.

sprak

String

Det sprak
kundhandelsen ar

skriven pa. Format
enligt ISO 639-1

producent

String

Visar vem som
producerat
kundhindelsen.
Liasbart for
anvindaren. T.ex.
"Skatteverket"

tidpunkt

Tid-
punkt
(dvs.
datum

med
klock-

slag)

Tidpunkt f6r nar
hindelsen intraffade
1 producentens
verksamhetssystem.

Format enligt
https://dev.dataport
al.se/rest-api-
profil/datum-och-
tidsformat
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kundhandelseTyp

String

1.1

Kundhindelser ar
grupperade i
kundhindelsetyper.
Kundhindelser som
hor till olika
producentarendetype
r har olika typer.
Kundhindelser som
hor il olika
processteg 1 samma
producentirende har
ocksa olika typer.

En mer fulldig
beskrivning av
kundhindelsetypen
finns i dokumentet
”Det hir ar Mina

arenden”

producentarendetKraver
Kundatgard

Boolean

1.1

Visar om kunden
'har bollen' for att fa
producentirendet att
ga vidare eller inte.

producentarendetKlart

Boolean

1.1

Visar om
producenten anser
att producentirendet
ar klart i och med
denna kundhindelse.
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Ett underliggande
objekt med icke
standardiserat data
som dr till for att
stodja producenters
specifika men olika
behov. Namnsittnin
g och funktionalitet
for detta data ska
beskrivas i
producentens egen
utokadInformation Objekt  [0..1 tjanstebeskrivning,
Observera att detta
attribut framfor allt
skall anvindas for
information om just
kundhindelsen och
inte associerade
entiteter sisom till
exempel
bakomliggande
arende eller
dokument.

Ett underliggande
objekt med
referenser. De
referenser som star
beskrivna i tabellen
nedan ar
referenser Objekt [0..1 standardiserade i sin
namnsattning, men
det star varje
producent fritt att
ligga till egna
referenser utover
dessa.
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producentare
nde

Referens
(se
nedan)

Referens (t.ex. id) till
instans av
bakomliggande
producentirende. Ka
n anvindas for att
via anrop till andra
tjanster hos
producenten komma
at
arendeinformation.

konsumentR
eferens

Referens
(se
nedan)

Referens som
konsumenten satt pa
irendet nir drendet
skapades. Anvinds
tor att knyta thop
kundhindelser med
producentirenden
och kundirenden.

et]anst

Referens
(se
nedan)

URL till en e-tjanst
dar anvindaren kan
agera vidare. Kan till
exempel anvindas
for kundhindelser
dar kunden
uppmanas att agera.

apl

Referens
(se
nedan)

URL till ett API som
ett konsumentsystem
kan anropa for att
hjalpa anvindaren
med vidare agerande
utifran
kundhindelsen.

Referens
(se
nedan)

Producenten har
mojlighet att
definiera egna
referenser. I sa fall
liggs ett eller flera
extra attribut till har
med ett namn som
producenten sjilv
viljer.
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6.2 Datatyper

Detta avsnitt beskriver datatyper som anvinds 1 fragor eller svar till en kundhéindelsetjinst,
givet att datatyperna ar mer komplicerade dn standard-typer (objekt, string osv.).

6.2.1 Referens

En referens kan innehalla olika mycket data. I det enklaste fallet 4r det endast en string med
tillexempel en URL. Men man kan ocksa tinka sig att man vill ange mer data, till exempel URL
och den text som ska visas for anvandaren. Detta objekt kan innehélla manga olika attribut,
givet att det kan finnas manga olika behov. Standarden sager dock att om en URL och en
anvindartext ska finnas med 1 objektet, sd ska dessa attribut namnges pa ett visst sitt. Det star
sedan producenten fritt att ldgga till extra attribut. Dessutom kan man tinka sig att man vill
skicka med flera referenser av samma slag, varfor vi ocksa tillater en lista av referenser
(beskrivs i tabellen ovan m.h.a. att multipliciteten tillater flera referenser.)

Sa, datatypen for referenser ér:
ANTINGEN: String
ELLER: Objekt

Om det dr ett Objekt kan det innehalla dessa attribut (men det star producenten fritt att ligga
till flera)

Attribut | Typ | Multiplicitet Beskrivning

url String | 0..1 URL till nagot bakomliggande, t.ex. en e-tjanst eller ett API.

Den lanktext som ska visas for anvandaren for lanken till
lanktext | String | 0..1 url:en. Denna linktext ska skrivas pa samma sprak som
kundhindelsen ir skriven pa.

7 Felhantering

Den nationella standarden for drendeiterkoppling (Mina drenden) bygger pa den REST-API-
profil som tagits fram inom ramen f6r ENA-arbetet. I denna REST-profil stipuleras ett antal
regler kring felhantering som producenter av kundhindelse-API:er SKA folja. Mer information
om dessa regler hittas har:

Sveriges dataportal - Felhantering

Utover vad som sags i REST-profilen ovan giller ett antal andra saker kring hur felhanteringen
av just ett kundhindelse-API bor ga till.
7.1 Bad request

HTTP-standarden stipulerar att felkod 400 (Bad Request) ska anvindas om fragan som stills ar
felaktigt uttryckt. Alltsa om den till exempel inte uppfyller formatet som specas ovan i detta
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dokument. Men utover felaktigt format kan det finnas ett antal kundhindelse-specifika fall som
gor att felkod 400 bor anvindas.

Till exempel kan det vara sa att en viss producent inte klarar av att géra utsokningar med
nagon/nagra av de parametrar som standarden medger. Om en konsument till exempel
efterfragar kundhindelser for ett visst drende (arende.identifierare och arende.typ) och
producenten inte stddjer att gora utsékning pa drende sa bor ett 400-fel returneras.

Man kan ocksa tinka sig exemplet att konsumenten gor en forfrigan med en typ av
identifierare (kund.typ eller arende.typ) som producenten inte stodjer. Aven i detta fall bor 400-
fel returneras.
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